Alerta en WhatsApp: como es
la nueva estafa virtual que
vaclia tu cuenta bancaria
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Una nueva modalidad de robo cibernético a través de WhatsApp
puso en alerta a los usuarios de las redes sociales. En esta
estafa virtual, los ciberdelincuentes se contactan a través de
la plataforma y, en pocos segundos, acceden a la cuenta
bancaria de la victima y sacan todo el dinero que pueden.
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Para ello, solamente necesitan tu nimero de teléfono y, a
partir de ahi, simulan un intento de acceso a tu cuenta de la
aplicacion y generan un cddigo de verificacién real que llega
por mensaje de texto a tu celular.

Una vez que este llega, el delincuente se hace pasar por un
contacto conocido y te comienza a enviar mensajes con alguna
excusa para que le pases el cdédigo con la intencidn de
“recuperar su cuenta”.
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Esta maniobra es peligrosa debido a que podria acceder a los
contactos de otra persona ademas de la victima, vincular 1la
cuenta a otros dispositivos bloqueando a la verdadera
propietaria, desplegar estafas en cadena o generar problemas
legales. Todo esto en cuestidén de minutos.

iComo prevenir este tipo de
fraudes?

A diferencia de otros ataques mas complejos, este se puede
evitar manteniéndose alerta y tomando ciertas precauciones:

 Nunca compartas tu coédigo de verificacidén de WhatsApp,
incluso si quien te lo pide parece alguien de confianza.

= Desconfia de mensajes con tono urgente desde numeros
desconocidos.

= Confirma la identidad de quien te escribe por otros
medios (una llamada, por ejemplo).

= Activa la verificacién en dos pasos en WhatsApp desde
Configuracién > Cuenta > Verificacidén en dos pasos.

 No abras enlaces ni descargues archivos sospechosos.

» Bloquea y reporta a nlmeros que intenten este tipo de
engafo.



Ciberataque, hackers

En una era donde la confianza digital se vuelve cada vez mas
fragil debido a la cantidad de estafas cibernéticas, la mejor
defensa sigue siendo la informacidén. Estar atentos y actuar
con cautela puede marcar la diferencia entre una conversacién
cotidiana y una pérdida significativa.

En caso de ya haber caido en esta estafa, es importante que te
contactes con el soporte de WhatsApp y del banco en cuestidn
para poder recuperar ambas cuentas.
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