Alerta en WhatsApp por este
mensaje que ofrece datos
moviles para ver el Mundial
Qatar 2022

25/11/2022

En un contexto como el del Mundial de la FIFA en Qatar, 1los
cibercriminales estan generando nuevas modalidades
de estafas para intentar burlar 1la seguridad de 1los
smartphones de los usuarios.

Se logré identificar un mensaje en WhatsApp en el que se
afirma que la FIFA, organizadora del Mundial de fitbol, ha
entregado a personas de todo el mundo un paquete
de datos moéviles para ver los partidos.
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TERNET FLAT PLAN DE DATOS DE 50GE GRATIS PARA TODAS LAS REDES
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* La FIFA ofrece a las personas de todo el mundo 50 GB de datos gratis para ver la Copa

Mundial Cartel 2022.*

* He Recibido El Mio.
* ABRE ESTO"
Cibercriminales
usan el Mundial de Qatar para infectar dispositivos de

usuarios con malware

Como funciona este engaiio

El engafio de los cibercriminales inicia luego de haber
recibido un mensaje por medio de WhatsApp, en el que se indica
que “la FIFA ofrece a las personas de todo el mundo 50 GB de
datos gratis para ver la Copa Mundial Cartel 2022” junto a
un link de apariencia sospechosa.

Una vez que las personas hagan clic en el enlace que fue
facilitado por los estafadores, seran redirigidos a wuna
nueva pdagina web en la que se pedira la introduccién de su
namero de teléfono.

Luego se solicitard al usuario que habilite las notificaciones
para mostrarle publicidad maliciosa en el dispositiv; entonces
, podria tratarse de un Adware, un tipo de virus informatico
que sirve especificamente para mostrar anuncios y generar
ganancias a los criminales a costa de la invasidén de
los dispositivos.



> | & xh50.xyz/#16691 | -+

IT STARTS HERE

WITH EARLY
BIRD OFFERS! 191

IT STARTS HERE

WITH EARLY
BIRD OFFERS!

PORTAL DE RECOMPENSA DE DATOS
#*GRATUITO DE 50 GB DE Digital Energy
Technologies Ltd.

Entra tu nuf‘nero para verificar si es elegible para
recibir y activar un plan de datos gratuito de 50 GB

PLAN DE DATOS DE valido por 3 meses en su teléfono moévil ahora.
50GB GRATIS PARA
TODAS LAS REDES.
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Cibercriminales usan el Mundial de Qatar para 1nfectar
dispositivos de usuarios con malware

Una manera por la que los cibercriminales se aseguraron de la
difusidén de este tipo de engafos virtuales, consiste en pedir
que los supuestos beneficiados con el paquete de datos por
parte de la organizacidon del Mundial compartan la direccidn
web para que mas personas conozcan la falsa oferta.

Para esto, los ciberdelincuentes se encargaron de ahadir un
mensaje en el sitio web que crearon: “para obtener sus 50 GB
de datos gratuitos, primero haga clic en el botdén verde de
WHATSAPP y comparta esta informacién con 12 amigos o grupos en



WhatsApp”.

Sin embargo, el engano virtual no termina en ese momento, sino
que continla, pues el usuario es notificado sobre 1la
posibilidad de ganar mds premios como iPhone, iPad y otros
productos de Apple gracias a una oportunidad de girar una
ruleta virtual que en realidad esta disefada para que la
persona crea que ha ganado uno de esos productos.

Nada de eso es real sino que ha sido orquestado para extraer
aun mas informacioén personal.
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El programa de lealtad
Martes, 22 noviembre 2022
iFelicidades!

jHoy tienes suerte!

Todos los martes seleccionamos 7 usuarios para dar la
oportunidad de ganar un premio de nuestros
patrocinadores. jGira |la rueda para ver qué premio
recibiras!

sourpotato.xyz dice
iEnhorabuena, un usuario de !

jUsted es uno de los 7 personas seleccionadas
para participar en el programa de fidelizacién
de ! jTienes la oportunidad de conseguir 1 de
las 4 de regalos!

iHaga clic en el botén OK para empezar!
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Cibercriminales usan el Mundial de fudtbol en Qatar para
estafar a los usuarios por medio de una pagina web falsa.
(WeLiveSecurity)
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Una vez que se haya “ganado” alguno de los premios mostrados
en el sitio web, los usuarios serdan dirigidos a una nueva
pagina que mostrard diferentes operadores de telefonia entre
los que se debera elegir aquel con el que ha contratado
un servicio.

Si la victima hace clic en alguna opcién, recibira
una llamada por parte de uno de los criminales que pretendera
ser un representante de esa compafiia y seguira
obteniendo informacion personal.

Fuente: Infobae



