Alerta 1iPhone: Apple publicé
un parche urgente para frenar
un malware critico

08/04/2026

Apple lanzé una actualizacion urgente para frenar el malware
DarkSword, una amenaza que en las Ultimas semanas puso en
riesgo a miles de iPhone en todo el mundo. El objetivo es
corregir vulnerabilidades explotadas por este software
malicioso y proteger especialmente a dispositivos que no
pueden acceder a versiones mas recientes del sistema
operativo.

DarkSword se caracteriza por su sofisticacién: utiliza una
técnica conocida como “watering hole”, que infecta sitios web
legitimos y compromete el equipo al navegar, sin necesidad de
descargas visibles. A partir de alli, puede robar informaciédn
sensible como mensajes, historial, datos de salud y hasta
billeteras de criptomonedas.
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Como funciona el malware DarkSword
en iPhone

E1l ataque es rapido y dificil de detectar. En pocos minutos,
el malware logra extraer datos clave y luego borra sus
rastros, incluso desapareciendo tras reiniciar el dispositivo.
Esta modalidad sin archivos complica su identificacidn vy
analisis.

Aunque Apple ya habia publicado parches previos, una nueva
variante de DarkSword se difundié en GitHub y amplidé el
alcance del ataque, 1o que obligé a reforzar la respuesta. Con
esta actualizacidn, la compafiia asegura haber
incorporado “protecciones de seguridad clave” para bloquear la
amenaza.

La correccidon esta dirigida principalmente a equipos que
cuentan con versiones posteriores a 1i0S 18 pero no pueden
actualizar a sistemas mas nuevos, cubriendo asi a modelos que
habian quedado expuestos.

Qué deben hacer los usuarios para
protegerse

Los casos detectados se concentraron en paises como China,
Malasia, Turquia, Arabia Saudita y Ucrania, seglUn reportes
especializados. Sin embargo, el riesgo es global y Apple
insiste en la importancia de actualizar el dispositivo cuanto
antes.

Ademds, expertos recomiendan evitar enlaces sospechosos,
revisar los permisos de las apps y realizar copias de
seguridad periddicas. También sugieren prestar atencidén a
comportamientos inusuales del teléfono.

Desde la compafia sefalaron que continuaran monitoreando 1la
amenaza. La recomendacidn es clara: instalar la actualizacion,



reforzar la privacidad y reportar cualquier anomalia, mientras
se siguen desarrollando nuevas medidas de proteccidn.
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