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detectarlo
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Un nuevo alerta tiene preocupados a los clientes de bancos.
Varios  usuarios  informaron  un  ataque  de  un  virus  llamado
“Vultur” que afecta a quienes tienen celulares con sistema
Android.

Si bien es una programa malicioso que fue creado en 2021, la
empresa de ciberseguridad NCC Group dio a conocer un reporte
donde advirtió por un resurgir de este virus pero con nuevas
capacidades. En ese sentido, los especialistas indican que
ahora  pueden  controlar  de  forma  remota  los  equipos  que
infecta.

De  esta  manera,  Vultur  puede  mostrar  notificaciones,
interferir en los bloqueos de pantalla e impedir que otras
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aplicaciones  se  ejecuten  correctamente.  Además,  puede
descargar  archivos,  instalar  otros  elementos  y  borrar
documentos.  La  finalidad  de  estos  movimientos  es  para
camuflarse y no ser descubierto por los sistemas de detección
de Android.

Alerta por un virus bancario: cómo
funciona Vultur
En principio, este virus ejecuta una técnica conocida como
“smishing”, que se lleva a cabo a través de mensajes de texto
o  SMS.  Allí,  los  atacantes  engañan  a  los  usuarios
informándoles falsamente sobre la detección de una supuesta
transacción bancaria no autorizada. De esta manera, se les
pide que llamen a un número de teléfono que ellos les pasan.

Cuando la víctima se contacta a ese número, se le dice que
instale una aplicación que supuestamente lo protegerá contra
fraudes, pero que en realidad dejará que entre Vultur a su
teléfono. Esta aplicación simula ser un producto de McAfee
Security, aunque en realidad no está asociada. Es así que se
descarga el programa malicioso.

Cómo  evitar  caer  en  el  virus  de
Vultur

Permanecer  informado  sobre  posibles  virus  y  estafas
virtuales;
No  ingresar  en  enlaces  enviados  por  remitentes
desconocidos;
Rechazar cualquier solicitud de acciones urgentes y, en
caso  de  recibir  un  aviso  de  este  tipo,  se  aconseja
contactar  directamente  a  la  compañía,  entidad  u
organización  por  medio  de  sus  canales  oficiales  de
comunicación.
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