Alerta mundial por una
filtracion masiva de
Instagram que expone datos de
millones de cuentas
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Una base con datos personales de millones de usuarios
de Instagram habria comenzado a circular sin restricciones en
foros de la dark web utilizados por ciberdelincuentes. La
exposicidén afectaria a unas 17,5 millones de cuentas y fue
detectada por la empresa de ciberseguridad Malwarebytes.

Segin el informe, el archivo incluye informacién sensible
vinculada a perfiles de la red social de Meta: nombres de
usuario, direcciones de correo electrénico, numeros de
teléfono, direcciones fisicas parciales y otros datos de
contacto. Si bien no se filtraron contrasenas, el volumen y el
tipo de datos reducen considerablemente las barreras para
ataques de ingenieria social, como correos fraudulentos,
intentos de secuestro de cuentas o campanas de phishing
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dirigidas.

Segun el informe, el archivo incluye informacién sensible
vinculada a perfiles de la red social de Meta. Foto: Pixabay.
Este tipo de filtraciones también facilita maniobras
de suplantacién de identidad, especialmente aquellas que
apuntan a explotar los sistemas de recuperacién de cuentas. En
estos casos, los atacantes envian mensajes o emails que
simulan ser notificaciones oficiales de Instagram para enganar
a las victimas y lograr que restablezcan sus claves o
entreguen sus credenciales. En paralelo, algunos usuarios ya
reportaron avisos de cambios de contrasefia, que podrian ser
legitimos o parte de acciones maliciosas.

Cémo se obtuvo la informacion y qué
se sabe del origen de la filtracion

El conjunto de datos aparecid publicado el 7 de enero de
2026 en el foro BreachForums, difundido de forma gratuita por
un usuario que opera bajo el alias “Solonik”. Alli se presentd



como una recopilacidén de mas de 17 millones de registros de
usuarios de todo el mundo. Los archivos, en formatos JSON y
TXT, exhiben estructuras tipicas de respuestas de API, con
campos ordenados y valores estandarizados.

La revelacidon del hallazgo se conocid durante el fin de semana
y refuerza 1la sospecha de que esta base proviene de
una filtracion previa vinculada a la API de Instagram,
ocurrida en 2024. Aunque no se confirmé el método exacto de
obtencion, especialistas de Malwarebytes sefalaron como
posibles vias el acceso a endpoints inseguros, fallas en
integraciones con servicios externos o configuraciones
incorrectas que habrian permitido la recoleccién masiva de
datos antes de 2025.

Hasta el momento, Meta no emitid una confirmacidén oficial
sobre el incidente. Tampoco hay comunicados en sus paginas de
seguridad ni respuestas publicas a consultas de medios
especializados, lo que mantiene abierta la incertidumbre sobre
el alcance real del problema y las medidas adoptadas.




Se sospecha de que esta base proviene de una filtracidén previa
vinculada a la API de Instagram.

Ante este escenario, los expertos recomiendan extremar
precauciones. Cualquier mensaje que solicite verificar
identidad, confirmar datos personales o restablecer
contraseinas debe ser analizado con especial cuidado, incluso
si aparenta provenir de la plataforma. También se
aconseja cambiar la contrasefa de Instagram, no reutilizar
claves en otros servicios y activar la autenticacién de dos
factores: medidas simples, pero clave para reducir riesgos.

Fuente: Canal 26



