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Spotify es la plataforma más popular para escuchar música y
contenidos  de  podcast  con  con  más  de  220  millones  de
suscriptores. Por este motivo, es necesario protegerse de la
ciberdelincuencia  y  evitar  que  los  usuarios  caigan  en  la
trampa.

Es  que  los  hackers  aprovechan  la  popularidad  de  la
aplicación para enviarles correos con phishing o listas de
reproducciones  a  los  usuarios  con  links  maliciosos  para
quedarse con sus datos y poder ingresar así a sus perfiles y
sus cuentas bancarias.
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En  las  últimas  semanas,  expertos  en  ciberseguridad
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detectaron a través de diferentes técnicas y estrategias que
los hackers lanzan ataques para obtener las acreditaciones de
acceso y así falsificar reproducciones de artistas, listas de
reproducción o incluso buscar algún rédito económico.

Técnicas  de  phishing  en  Spotify:
cómo  evitar  ser  víctima  de  un
hackeo
Una  de  las  formas  que  los  ciberdelincuentes  tienen  para
acceder a cuentas de Spotify es a través de aplicaciones no
oficiales o APK, que prometen un supuesto acceso gratuito a
todas las funciones premium con la idea de quedarse con la
cuenta de los usuarios.

Por  este  motivo,  varias  víctimas  descargaron  la  app
fraudulenta  con  el  nombre  de  Spotify  y  luego  reportaron
problemas e incluso el vacío de sus cuentas bancarias.

Spotify. Foto: Unsplash.

Otra modalidad preocupante es el uso de listas de reproducción
y podcasts en Spotify para promocionar enlaces maliciosos,
invitando a los usuarios a hacer click en la lista y así
quedarse con sus datos.

Para evitar que hackeen tu cuenta, evitá contestar mails o
notificaciones  que  no  sean  de  la  página  oficial.  Además,
deberás estar atento a los siguientes temas:

Cambios en tu suscripción.
La música que escuchás cambia o se detiene de manera
aleatoria.
Te  encontrás  con  listas  de  reproducción  que  no
reconocés, o tus listas desaparecen.
Te llegan correos por parte de Spotify que dan cuenta de



inicios de sesión que no reconocés.
No podés iniciar sesión en tu cuenta.

Fuente: Canal 26


