Arrestaron en Estados Unidos
a un adolescente de 17 anos
acusado de estar detras del
masivo hackeo de Twitter

01/08/2020

Un adolescente de 17 afos fue arrestado este viernes en la
ciudad de Tampa, Estados Unidos, acusado de ser el
“cerebro” detras del masivo hackeo de cuentas de
Twitter disefiado para orquestar una estafa con bitcoins.

En el ciberataque se comprometieron 1las cuentas de
personalidades como Elon Musk, Bill Gates, Jeff Bezos y Barack
Obama, asi como las de empresas como Apple, y desde estas se
reprodujo un mensaje falso en el que se ofrecia devolver el
doble del dinero en bitcoins que se transfiriera a una cuenta.
Se cree que obtuvo unos 100.000 ddélares en bitcoins mediante
esta estafa.

Graham Ivan Clark “fue el autor del reciente ataque de
Twitter”, sefald la fiscalia del estado en un comunicado
citado por la agencia AFP.

“Los delitos de este individuo fueron perpetrados usando los
nombres de gente famosa y celebridades, pero ellos no son las
victimas principales. Este fraude estaba diseifiado para robar
dinero a miles de estadounidenses a lo largo de todo el
pais”, afadid el fiscal Andrew Warren.

Clark es considerado el “cerebro” del ciberataque, pero no
estaba claro audn con cuantos cémplices habria contado. Al
joven se lo acusa de 30 cargos, incluyendo fraude organizado,
fraude de comunicaciones, robo de identidad y hackeo, y sera
juzgado en Tampa, ciudad en la que vivia en soledad.
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Warren también explicé que Clark tuvo acceso a las cuentas de
estas personalidades al comprometer a un trabajador de Twitter
tras 1o cual vendidé el acceso a esas cuentas que solicitaban
dinero en forma de Bitcoin prometiendo que donaria el doble
gue se ingresara.

Cémo fue el ataque por el cual se acusa a Clark

Las cuentas de Twitter de Barack Obama, Elon Musk, Bill Gates,
Jeff Bezos y Apple, entre otras fueron vulneradas el 15 de
julio. Todas publicaron, casi en simultdneo, un mensaje sobre
una supuesta causa benéfica en la que estaban participando. E1
mensaje hipervinculaba a una pagina web falsa que decia reunir
fondos para ayudar en el marco del Covid-19 y se incluia una
direccidn para depositar bitcoins para esta supuesta causa. En
los mensajes posteados desde las cuentas secuestradas se decia
que por cada depdsito recibido, se duplicaria el dinero
donado. En apenas una hora, los ciberdelincuentes reunieron
mas de 100 mil doélares.

= Bl mismo mensaje, desde la cuenta de Jeff Bezos

Al rato de que ocurriera este incidente, desde la cuenta
oficial de Twitter publicaron que estaban investigando el tema
y que, mientras avanzaban con la investigacidén interna sobre
el asunto, suspenderian la posibilidad de tuitear de cuentas
verificadas (las que tienen junto al nombre el tilde azul),
asi como de modificar la contrasefia. Se trato del incidente de
seguridad mds grande que haya sufrido la plataforma.

Las cuentas vulneradas, todas pertenecientes a compafiias o
usuarios destacados dentro del mundo de la politica y el
empresariado, tenian el segundo factor de autenticacidn
activado (una medida de seguridad que requiere el ingreso de
un token para poder 1ingresar a la cuenta) en sus
perfiles. Esto afnade una capa extra de proteccién a las
cuentas sin embargo en este caso no fue suficiente, entonces
iqué paso?


https://www.infobae.com/tag/twitter/

“Detectamos lo que creemos que es un ataque de ingenieria
social coordinado por personas que se dirigieron, con éxito, a
algunos de nuestros empleados con acceso a nuestros sistemas y
herramientas”, publicé la compafiia desde su cuenta de Twitter.

Se conoce como ingenieria social a las diferentes estrategias
de engafo que puede emplear un ciberdelincuente para manipular
a un usuario y lograr que éste le otorgue informaciodn
confidencial. Si esto fue lo que ocurridé, entonces el o los
empleados involucrados habrian sido victimas de un engafo.

Lo dltimo que publicé 1la compaiiia desde su cuenta fue 1lo
siguiente: “En Twitter, hemos tomado medidas importantes para
limitar el acceso a los sistemas y herramientas internos
mientras nuestra investigacidon esta en curso. Tendremos mas
actualizaciones a medida que continle nuestra investigacién”.

Fuentes que participaron del hackeo dicen haber realizado el
ataque gracias a la colaboracion de un empleado de 1la
compafia. “Un empleado hizo todo el trabajo por nosotros”,
declaro uno de los atacantes al sitio Motherboard. Una segunda
fuente asequrd haberle pagado a ese empleado para que
realizara el ataque.

En relacidén a esto, un vocero de Twitter le dijo a ese sitio
que la compaiia aln esta investigando si el empleado secuestro
las cuentas o si los hackers obtuvieron acceso a las
herramientas de administracién de la plataforma para realizar
este ataque.

|:]Capu’cura de la imagen del tuit que escribieron 1los
atacantes desde la cuenta de Barack Obama

Las cuentas se habrian vulnerado usando una herramienta de
administracion interna en Twitter, segun las capturas de
pantallas que compartieron las fuentes con Motherboard. En la
imagen del panel de administracidén se pueden ver detalles
sobre los perfiles como fecha de creacion, si la cuenta esta
activada, protegida o si tiene permisos suspendidos, entre



otros datos.

Otra de las capturas difundidas muestra el perfil de la
plataforma de intercambio de criptomonedas Binance, una de las
cuentas vulneradas ayer. Al parecer los atacantes, al acceder
a esta herramienta de control pudieron cambiar la direccién de
correo electrénico y otra informacién vinculada a los perfiles
y asi lograron hacer al menos algunos de los ataques.

Al ser una herramienta de administracioéon de Twitter, quien 1la
gestiona tiene permisos con grandes privilegios lo cual puede
ser un gran peligro para la seguridad de las compafias y sus
usuarios si esa persona realiza acciones maliciosas ya sea por
su propia voluntad o tras ser victima de un engaiio.

Twitter borré los tuits de los engafnos y tomé otras medidas
mientras buscaba reparar el problema. “Cuando nos dimos cuenta
del incidente, bloqueamos inmediatamente las cuentas afectadas
y eliminamos 1los tuits publicados por 1los atacantes”
publicaron ayer.

Y luego afnadieron : “También limitamos la funcionalidad para
un grupo de cuentas mucho mas grande, como todas las cuentas
verificadas (incluso aquellas que no tienen evidencia de estar
comprometidas), mientras seguimos investigando esto a fondo”.

Jack Dorsey, creador y CEO de Twitter, también hablé sobre el
tema desde su cuenta: “Un dia dificil para nosotros en
Twitter. Todos nos sentimos terribles de que esto haya
sucedido”. El afo pasado la cuenta de Twitter de Dorsey fue
vulnerada, aunque en esa ocasion no fue por un incidente como
el que habria ocurrido ahora que implica un hackeo masivo tras
el acceso a paneles de administracidn, sino que ocurrid por un
problema de seguridad que afectd a su cuenta en particular.



