
Atención:  cómo  saber  si  un
cajero  automático  tiene  un
clonador de tarjetas y evitar
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Sacar dinero del cajero automático es una acción habitual del
día a día. Sin embargo, también podemos estar expuestos a
distintas estafas, como lo es el caso de la «skimming».

Esta  técnica,  consiste  en  la  instalación  de  dispositivos
ocultos que capturan la información de tu tarjeta sin que lo
notes, lo que puede clonártela o vaciarte la cuenta bancaria,
puede ser en cajeros automáticos como en comercios.

¿Qué  es  el  “skimming”  y  cómo
funciona?
El «skimming«es una modalidad de fraude que usa dispositivos
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externos en cajeros automáticos para copiar los datos de las
tarjetas de crédito o débito. Estos dispositivos se ubican de
manera estratégica para captar la información de la banda
magnética apenas es insertada en la máquina.

Es importante ser precavidos a la hora de hacer transacciones
en cajeros automáticos. (Foto: Freepik)
Además,  los  delincuentes  suelen  complementar  esta  técnica
con cámaras diminutas o teclados falsos que pueden registrar
el  número  de  identificación  personal  (PIN),  permitiendo
transacciones no autorizadas y el vaciado de cuentas.

Cómo saber si un cajero puede tener
este dispositivo
Al  momento  de  retirar  dinero  o  hacer  algún  trámite  en
cualquier cajero automático es importante que tengas en cuenta
el estado del mismo y prestes atención a lo siguiente:

Si el lector de tarjetas tiene un diseño inusual que te
llame la atención o parezca estar colocado sobre el
panel  original,  no  realices  ninguna  acción,  ya  que



podría tratarse de uno falso.
Muchas  veces,  los  teclados  pueden  apareces  como
sobresalidos de la máquina o aparecer sueltos, ya que
los delincuentes usan unos superpuestos al original para
grabar las claves personales.
Si notás estructuras extrañas sobre la pantalla o en la
parte  superior  del  cajero,  estas  pueden
ocultar cámaras que graban los movimientos del usuario.

Consejos  para  protegerte  del
“skimming”

Verificá  que  no  haya  elementos  ajenos  al  lector  de
tarjetas ante de realizar cualquier transacción
Ante  cualquier  regularidad,  reportala  a  la  entidad
inmediatamente.
Cuando hagas compras o pagues en comercios, no saques la
vista de tu tarjeta.
Cubrí el teclado mientras digitás la clave, ya sea con
la mano o con el cuerpo, para impedir que sea grabada.
Al renovar el plástico de una tarjeta, desmagnetizá la
anterior con un imán y destruíla en fragmentos pequeños.

Es importante mantener estas recomendaciones en cuenta para
evitar estafas, tanto en cajeros automáticos como en comercios
al pagar algo.
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