Como proteger 1los datos
personales del teléfono antes
de viajar al extranjero

03/05/2025

Cuando viaje a Asia este verano, pienso dejar mi iPhone en
casa. En su lugar, meteré en la maleta otro teléfono que no
tenga mis aplicaciones basicas, como Instagram, Slack vy
Signal. Ni siquiera me conectaré a mi correo electrénico del
trabajo.

No, no estoy planeando una desintoxicacién digital. He
decidido viajar con 1lo que se conoce como teléfono
desechable porque mi dispositivo personal contiene datos
confidenciales que no quiero que otros registren,
especialmente los agentes de proteccidon fronteriza de Estados
Unidos.
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Desde hace mas de una década, el gobierno federal tiene
facultades para realizar registros fronterizos de 1los
dispositivos electrénicos personales de los viajeros, ya sean
teléfonos, computadoras portatiles o tabletas. En afos
recientes, estas inspecciones han ido en aumento constante,
aunque solo afectan a una pequena parte de las personas que
entran en Estados Unidos.

El afo pasado, la oficina de Aduanas y Proteccién Fronteriza
de EE.UU. informé que habia realizado unos 43.000 registros de
aparatos electrdnicos, mientras que en 2023 realizé
aproximadamente 38.000.

Cabe aclarar que quiza yo sea muy paranoico por mi profesién
de periodista, ya que constantemente tomo medidas para
proteger a las fuentes confidenciales de ser reveladas, por lo
que un teléfono desechable es una medida extrema que no es
practica ni necesaria para la mayoria de la gente.

Hilton Beckham, comisionada adjunta de Aduanas y Proteccién
Fronteriza, sefald en una declaracién que a menos del 0,01 por
ciento de los viajeros se les registran sus dispositivos.
Indicé que estas blUsquedas se realizan para detectar
contenidos relacionados con actividades como contrabando o
terrorismo e informacidén relacionada con la admisibilidad de
los visitantes.

EL problema es que, en incidentes recientes, a varios viajeros
se les ha denegado la entrada a Estados Unidos en parte debido
a datos contenidos en su teléfono, como fotos de armas vy
publicaciones en redes sociales sobre protestas.
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éViajar con el celular si o no? (Imagen creada con IA)

“La mayor preocupacién es que el gobierno pueda elegir a qué
personas registrar”, explicd Esha Bhandari, abogada de 1la
Unidn Americana de Libertades Civiles. “Hemos visto pruebas
anecdodticas de registros mas agresivos en la frontera, incluso
a abogados cuya relacidén con clientes es confidencial vy
personas consideradas disidentes”

En otras palabras, aunque no han cambiado las normas para
ingresar a Estados Unidos, puede que se esté produciendo un
cambio en la frecuencia con que se aplican las politicas.
Tanto los turistas como los viajeros de negocios deben ser
cautelosos en cuanto a los datos que 1llevan en sus
dispositivos.

No hay una solucién Unica para todos; el mejor enfoque depende
de tu estilo de vida y tu profesién. Esto es 1o que hay que
hacer.

Evaluar el riesgo

En primer lugar, Jeremiah Grossman, experto en ciberseguridad,
recomienda que consideres quién eres, en qué consiste tu



trabajo y qué hay en tu teléfono, portatil o tableta.

Por ejemplo, si eres un ciudadano estadounidense jubilado vy
llevas en tu dispositivo algunas fotos de tus vacaciones y
conversaciones de texto con amigos de tu club de lectura,
probablemente no tengas de qué preocuparte. Pero si eres un
estudiante con visa y has participado en protestas contra el
gobierno, puede haber materiales en tu teléfono que podrian
crear problemas.

“Si las fuerzas de seguridad tuvieran todo lo que hay en tu
teléfono y acceso a todo, éseria eso malo para ti?”, pregunté
Grossman.

A partir de esa hipdtesis, evalla si tu riesgo es alto o bajo
y elige un enfoque.

Riesgo bajo: utilizar un cédigo de
acceso y eliminar algunas
aplicaciones

Si solo te preocupa un poco que puedan buscar tus datos,
empieza por desactivar los datos biométricos, como los
sensores de huellas dactilares y de reconocimiento facial. En
su lugar, utiliza Unicamente en un cédigo de acceso para
desbloquear tu dispositivo.

Para desactivar Face ID en un iPhone, abre la aplicacidén de
ajustes, pulsa Face ID y cédigo de acceso, introduce tu
contrasefia y desactiva el interruptor de Desbloquear iPhone.

Para los teléfonos Android, los pasos dependen del modelo,
pero generalmente en la aplicacidén de ajustes puedes escribir
una busqueda del menu Desbloqueo facial y de huellas
dactilares y desactivar alli los ajustes.

Bhandari comentdé que utilizar solo un cdédigo de acceso puede



ser una medida eficaz para los ciudadanos estadounidenses,
porque legalmente es mas dificil para el gobierno obligarte a
compartir un coédigo de acceso que para un agente coger tu
teléfono y acercartelo a la cara para desbloquearlo.

Pero mientras que los ciudadanos pueden negarse a proporcionar
un cédigo de acceso, si los titulares de visas o los turistas
que visitan Estados Unidos se niegan a hacerlo, corren el
riesgo de que se les deniegue la entrada, afadié Bhandari. Por
lo tanto, lo mejor es tomar la medida adicional de eliminar
cualquier aplicacidén que contenga informacidén que pueda
resultar problematica, como Instagram, Signal o X.

Riesgo medio: hacer copias de
seguridad y purgar los datos

Si crees que existe una posibilidad minima de que el gobierno
registre tu teléfono, Grossman propone que consideres la
opcién de hacer una copia de seguridad de todos tus datos y
purgar tu dispositivo antes de regresar a Estados Unidos.

Para simplificar este proceso, puedes hacer una copia de
seguridad de tus datos en un servidor en linea, como iCloud de
Apple para iPhone o Google One para dispositivos Android. De
este modo, mas tarde podras restaurar tus datos a través de
Internet con solo introducir las contraseifas de tu cuenta.



Proteger los datos se vuelve fundamental a la hora de visitar
otros paises. (Imagen generada con IA).

Para hacer una copia de seguridad de los datos de un iPhone en
iCloud, abre la aplicacién de ajustes, teclea tu nombre, pulsa
iCloud y selecciona Copia de seguridad de iCloud. Activa Hacer
copia de seguridad de este iPhone y pulsa Hacer copia de
seguridad ahora. A continuacién, para purgar los datos de tu
iPhone, en la aplicacién de ajustes ve al menl General, pulsa
Transferir o Restablecer 1iPhone, pulsa Borrar todo el
contenido y los ajustes y sigue los pasos.

Para hacer una copia de seguridad de los datos de un
dispositivo Android en Google One, abre la aplicacidén de
ajustes, pulsa Google y, a continuacidén, Copia de seguridad.
Para purgar tus datos de Android, los pasos dependen del
modelo de tu teléfono, pero en general puedes buscar el mend
Restablecer configuracién de fabrica en la aplicacién de
ajustes.

Después de cruzar la frontera con el dispositivo borrado,
identifica la opcidn para restaurar el dispositivo desde una
copia de seguridad cuando quieras configurarlo y luego
introduce las contrasefias de tu cuenta para recuperar tus



datos. (solo aseguUrate de tener la contrasefia anotada en alguln
sitio).

Alto riesgo: llevar un teléfono
desechable

Si crees que es muy probable que los agentes fronterizos
estadounidenses quieran mirar tu teléfono, 1la solucién mas
segura es dejar tus dispositivos personales en casa y llevar
un teléfono desechable que utilices exclusivamente para
viajar.

Asi es como pienso hacerlo.

= Llevaré un teléfono Android barato solo con el software
necesario para mi viaje, como aplicaciones de transporte
y mapas.

= Me conectaré a una cuenta de correo electronico que creé
exclusivamente para viajar, para poder consultar
itinerarios y otra informacién relacionada con el viaje.

» Cuando aterrice, me conectaré con un plan de telefonia
mévil temporal en una red extranjera utilizando una
eSIM, una versidén digitalizada de una tarjeta SIM, que
puede activarse a través de una aplicacion como Nomad,
Airalo o GigSky. (Escribi una guia sobre el uso de la
tecnologia eSIM en una columna anterior).

Luego, cuando vuelva a casa, copiaré todas las fotos de mis
vacaciones del teléfono de las vacaciones a mi iPhone y
guardaré el desechable en un cajon hasta mi préximo viaje.

*Por Sisi Yu para The New York Times.

Fuente: TN



