Corea del Norte: lanzan un ciberataque contra
AstraZeneca

Todas las pistas apuntan a Corea del Norte: varios cientificos del laboratorio britanico
sueco AstraZeneca, que esta cerca de lograr una vacuna contra el coronavirus, fueron
el blanco de acciones de phishing y hacking por parte de alguien de ese pais asiatico,
gue intent6 entrar a sus computadoras a través de mails con supuestas ofertas laborales.

Dos personas cercanas al caso confirmaron de manera andénima a la

agencia Reuters que varios cientificos de AstraZeneca fueron contactados por
Whatsapp y LinkedIn por gente que se hizo pasar por reclutadores con propuestas
laborales.

Tras lograr el primer contacto, los «reclutadores» enviaron via mail una supuesta
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propuesta laboral a quienes mostraron interés, pero en la descripcion del trabajo ofrecido
habia un cédigo malicioso que permitia al remitente entrar a las computadoras
de AstraZeneca.

De mas esta decir que por las caracteristicas del régimen que lidera Kim Jong Un en
Corea del Norte, donde el acceso a internet esté restringido para la poblacién de a pie, es
casi imposible sostener la teoria de que el ataque haya sido perpetrado sin el
conocimiento de al menos un funcionario gubernamental.

Las fuentes de Reuters detallaron que el ataque afecté a «un amplio grupo de personas»
entre quienes se encuentran los cientificos abocados desde marzo al desarrollo de una
vacuna contra el coronavirus.

Las herramientas y técnicas que se utilizaron contra AstraZeneca son similares a las
empleadas en ciberataques contra medios de comunicacién y empresas de seguridad
hace no mucho tiempo.

Funcionarios estadounidenses y expertos en seguridad cibernética afirmaron que Corea
del Norte esta detras de esta campafia de pirateria informética pero como en otras
ocasiones la mision de ese pais asiatico en las Naciones Unidas declind hacer
comentarios.

El gobierno de Pyongyang nego6 en el pasado haber estado relacionado a este tipo de
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episodios, pero, de nuevo, internet no es un servicio libre y universal en el norte de la
peninsula por lo que es casi impensado que no haya habido funionarios gubernamentales
al tanto de lo que sucedia.

Uno de los efectos colaterales de la pandemia fue que que aumentaron los ataques de
hackers en medio de una carrera entre paises y laboratorios por lograr la vacuna contra el
coronavirus.

La empresa estadounidense Microsoft anuncié en noviembre que se detectd a dos grupos
de hackers norcoreanos que tienen de blancos a empresas gque se encuentran en la
carrera por la vacuna.
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