Cuales son los archivos que
llegan a los correos y redes
soclales para robar datos
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Un informe de HP Wolf Security reveldé que los formatos de
archivos comprimidos, como .ZIP y .RAR, fueron los mas usados
para distribuir software malicioso entre julio y septiembre de
este 2022, superando a los de Office, que durante tres afos
fueron la opcidn prioritaria de los ciberdelincuentes.

Segin los resultados obtenidos a través de los dispositivos
que ejecutan este sistema de ciberseguridad, el 44 % del
software malicioso se entregé dentro de archivos comprimidos,
teniendo un aumento del 11 % respecto al trimestre anterior en
el ano.

Mientras que el 32 % se distribuyé por medio de documentos de
Office, como Microsoft Word, Excel y PowerPoint.
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Nuevas formas de ataque

La utilizacién de este tipo de archivos comprimidos vino
acompanada de una nueva forma de contrabando de HTML, en la
que los ciberdelincuentes incrustan software malicioso en
formatos HTML para eludir la seguridad de 1los correos
electrdénicos y plataformas, para luego realizar el ataque.

Un ejemplo es 1o que sucedidé con las campafias recientes de
QakBot y IceID que utilizaron estos archivos para dirigir a
los usuarios a visores de documentos en linea falsos, que se
hacian pasar por Adobe.

Después le pedian a las personas abrir un archivo comprimido
.ZIP, 1ingresar una contrasefa y descomprimir mas documentos
que contenian el malware y atacar al computador.

Este tipo de ataques son dificiles de detectar para 1los
programas de ciberseguridad y los correos electrénicos porque
el malware dentro del archivo HTML original esta codificado y
encriptado. Asi que el ciberdelincuente solo debe asegurarse
de que el sitio web sea 1o mas parecido al original para
engafar a las personas.

Una practica que se ha visto implementada en otras
aplicaciones como Drive. En octubre los atacantes crearon una
plataforma similar a esta para hacer creer a los usuarios que
era el servicio en la nube oficial de Google, pero alli se
buscaba distribuir los archivos comprimidos .ZIP con malware.

“Estas campafas fueron mas convincentes de las que habiamos
visto anteriormente, dificultando a las personas distinguir
los archivos en los que pueden confiar y en los que no”,
explicdé Alex Holland, analista senior de malware del equipo de
investigacidén de amenazas de la empresa encargada del informe.

Otro tipo de ataque encontrado fue una cadena de infeccidn
modular que le daba la facultad a los delincuentes de cambiar



la carga util, como spyware, ransomware o keylogger, a mitad
de la campana, o introducir nuevas caracteristicas como el
geofacing, que permite crear limites digitales.

Es decir que el ciberdelincuente iniciaba un ataque, pero si
venia la necesidad de cambiar el tipo de la manera de hacerlo,
segun su objetivo, lo podia realizar con facilidad. Esto
porque no se incluia un malware directamente en el archivo
adjunto, 1o que hace muy dificil para los sistemas de
proteccion detectar los movimientos.

“Como se muestra, los atacantes estan cambiando de técnica
constantemente, dificultando asi la deteccion”, sehnald Ian
Pratt, jefe global de seguridad de sistemas personales de la
compafia.

Segun datos de la empresa, los usuarios de sus dispositivos
han hecho clic en mas de 18 mil millones de archivos adjuntos
de correos electrdénicos, paginas web y documentos descargados
sin denuncias de infracciones debido a los diferentes tacticas
que tienen los delincuentes para eludir a los sistemas de
seguridad.
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