Detienen a un ex-empleado de
Google por robar secretos
sobre IA y compartirlos con
China

10/03/2024

Un antiguo ingeniero de Google fue arrestado como acusado de
haber robado y transferido secretos comerciales relacionados
con Inteligencia Artificial de la compafia, para transferirlos
a China.

ELl e X empleado, Linwei Ding, habria sido
descubierto transfiriendo informacidén confidencial de 1la red
de Google a su cuenta personal, mientras se encontraba
afiliado de manera secreta a empresas con sede en la Republica
Popular de China.

Mas de 500 archivos confidenciales fueron enviados a China

La acusacién la llevd a cabo el Departamento de Justicia de
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Estados Unidos contra Ding, de 38 ahos, residente en el estado
de California y que trabajé para Google desde 2019.

Se cree que el acusado robé mas de 500 archivos confidenciales
a Google, que contenian secretos comerciales relacionados con
inteligencia artificial, para posteriormente compartirlos con
dos empresas de origen chino.

El fiscal general de Estados Unidos, Merrick Garland, indico
que el acusado «robdé secretos comerciales relacionados con la
inteligencia artificial de Google mientras trabajaba en
secreto para dos empresas con sede en China».

«Protegeremos ferozmente 1las tecnologias sensibles
desarrolladas en Estados Unidos para que no caigan en manos de
quienes no deberian tenerlas», advirtid en un comunicado.

El fiscal Ismail Ramsey sostuvo que Linwei Ding aprovechd su
posicién en Google para enriquecerse, al trabajar de manera
secreta para las dos compafnias chinas, que buscaban obtener
una ventaja en la carrera de la inteligencia artificial
aprovechandose de los secretos comerciales extraidos de las
redes de Google.

El robo de informacion se produjo entre los dias 21 de mayo de
2022 y 2 de mayo de 2023.

En un lapso de mdas de un afio, el ingeniero desvidé mds de 500
archivos que contenian informacidon patentada relacionada con
las infraestructuras de los centros de datos de Google donde
se ejecutan los modelos de inteligencia artificial, o el
software utilizado en la gestidén de estos centros de datos,
entre otros tipos de informacién.

También se descubrié que la compaifiia que recibia 1la
informaciéon daba indicaciones a Ding. En un documento
extraido, se podia leer como la empresa planeaba replicar las
herramientas robadas de Google.



A modo de curiosidad, se reveld que parte de los robos se
llevaron a cabo a través de textos en la aplicacidén Notas de
Apple a través de un MacBook proporcionado por la propia
Google, que posteriormente eran transformados en archivos PDF
para finalmente enviarlos a China.

Primero se fue, después lo descubrieron.

Finalmente, Ding fue descubierto, si bien tuvieron que pasar
unos meses desde su dimisidén de Google, la cual se produjo el
dia 26 de diciembre de 2023. Unos dias antes, habia facilitado
su tarjeta de acceso a las oficinas a otra persona para hacer
creer a Google que se encontraba en Estados Unidos. En
realidad, se encontraba en China.

Ahora, Ding podria enfrentarse a 10 afios de prisién y una
multa de hasta 250.000 délares por cada uno de los 4 cargos de
robo de secretos comerciales de los que se le acusan.
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