Estados Unidos acusa a Rusila
por un ciberataque masivo

21/12/2020

E1l secretario de Estado estadounidense, Mike Pompeo, asegurd
que esta «bastante claro» que Rusia se halla detras del
devastador ciberataque a varias agencias gubernamentales
de Estados Unidos, que afectd también a objetivos de todo el
mundo.

Microsoft afirmd anteayer que habia notificado a mas de 40
clientes afectados por estos programas malignos, que seglin 1los
expertos en seguridad permitieron a los atacantes un acceso
sin restricciones a sus redes.

«Hubo un esfuerzo significativo para usar un programa de
terceros para incrustar esencialmente cédigo dentro de los
sistemas del gobierno de Estados Unidos», dijo Pompeo anoche
al programa televisivo The Mark Levin Show.

«Creo que ahora podemos decir que es bastante claro que fueron
los rusos los que participaron en esta actividad», agregd,
segln reporta la agencia de noticias AFP.

Alrededor del 80% de los afectados estan localizados en
Estados Unidos, afirmdé el presidente de Microsoft, Brad Smith,
en una publicacién de blog, en la que identificé también
victimas en México, Espafa, Bélgica, Reino Unido, Canada,
Israel y Emiratos Arabes Unidos.

«Es seguro que la cantidad y localizacién de las victimas
continuara creciendo», reconocid Smith, uniéndose a las
alertas expresadas ya por los funcionarios estadounidenses
sobre la seriedad del ataque.

«Esto no es ‘espionaje como de costumbre’, incluso en la era
digital», valoré el presidente de Microsoft, sino que
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«evidencia un acto de imprudencia que credé una seria
vulnerabilidad tecnoldégica para Estados Unidos y el mundo».

John Dickson, de la firma de seguridad Denim Group, dijo que
varias compafiias del sector privado que podrian ser
vulnerables luchan ahora para reforzar su seguridad, hasta el
punto de considerar incluso reconstruir sus servidores y otros
equipos.

«Todo el mundo estd realizando ahora evaluacidén de danos
porque esto es enorme», asegurd Dickson.

«Es un duro golpe para la confianza tanto en el gobierno como
en la infraestructura critica».

La amenaza procede de un ataque de largo recorrido que, segun
se cree, 1inyectd programas nocivos en las redes de
computadores que usaban un software para la gestidn de
empresas creado por la compafiia de tecnologia basada en Texas
SolarWinds, y tendria el sello de un ataque nacional.

James Lewis, vicepresidente del Centro de Estudios
Estratégicos e Internacionales, dijo que el ciberataque podria
acabar siendo el peor sufrido en Estados Unidos, por encima
del que afectd a los registros de personal del gobierno en
2014, y que se sospechd entonces como una infiltracién china.

«La escala es abrumadora. No sabemos lo que se han llevado,
esa es una de las tareas para los forenses», destacd Lewis.

Ante este panorama, la Agencia de Seguridad Nacional pidid una
mayor vigilancia para prevenir el acceso no autorizado a los
sistemas clave militares y civiles.

Para los analistas, estos ciberataques suponen amenazas a la
seguridad nacional debido a la infiltracién en importantes
sistemas de gobierno, lo que puede generar riesgos también
para el control de sistemas de infraestructuras clave como las
redes de energia eléctrica.



La Agencia Estadounidense de Ciberseguridad y Seguridad de
Infraestructuras (CISA) afirmé que 1las agencias
gubernamentales, entidades de infraestructuras criticas y del
sector privado fueron objetivo de lo que calificaron como un
«avanzado y persistente actor amenazante».

CISA no identificd quién esta detras de estos ataques con
malware, pero Pompeo si lo hizo, luego de que las empresas de
seguridad privadas seflalaran a hackers ligados al gobierno
ruso.

E1l presidente electo, Joe Biden, expresd de su lado una «gran
preocupacién» por la infiltracidén informdatica, mientras el
senador republicano Mitt Romney culpd a Rusia y criticé lo que
calific6é de «silencio inexcusable» de la Casa Blanca.

En este contexto, el Departamento de Estado dijo a los
legisladores la semana pasada que el pais cerraria
permanentemente el consulado en la ciudad rusa de Vladivostok
y suspenderia temporalmente las operaciones en el de
Ekaterimburgo, segin el reporte.

E1l aviso se envid al Congreso el 10 de diciembre, pero recibid
poca atencidén en ese momento, agrega el informe.

La notificacidén 1legd tres dias antes de la publicacidn de
noticias sobre una importante intrusidon informatica en el
Gobierno de EEUU.

La embajada rusa en EEUU desestimé los informes de la prensa
que acusaban a los piratas informaticos rusos y los calificd
como infundados

Si se concretan los cierres, la Unica instalacién diplomatica
que Washington tendrd en Rusia sera la embajada en Moscd,
agrega el texto.



