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laminas gratis
02/09/2022

Con el inicio de la venta del álbum del Mundial Catar 2022,
los  amantes  del  fútbol  están  ansiosos  al  igual  que  los
cibercriminales, pero ellos, en busca de engañar a cualquier
persona interesada en tener completo el álbum de Panini.

La empresa de ciberseguridad Kaspersky ha reportado una estafa
difundida por WhatsApp que busca generar ingresos usando los
datos de personas inocentes para registrarlos en sitios de
apuestas deportivas y promociones dudosa con la excusa de
ganar de manera gratuita un álbum y varias figuritas.

“Accede y gana el álbum con más de 400 estampas” es el mensaje
inicial para acceder a la promoción del álbum de figuritas que
promete una entrega inmediata y un enlace para que la persona
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acceda, supuestamente, a la web de la editorial que produce
los álbumes.

Este  sitio  web  falso  indica  a  los  usuarios  que  completen
una encuesta sobre el álbum y la empresa que lo distribuye,
además de mostrar alertas sobre la poca cantidad de productos
disponibles para presionar al usuario a completar las tareas
que se piden. Al final, la persona se ve obligada por el
sistema a compartir el link de la estafa a sus contactos para
poder continuar con el proceso.

Hacker  touching  a  smartphone  screen  with  binary  code
background

Una vez realizada la difusión del mensaje y de involucrar a
otras  personas  en  el  engaño,  la  víctima  es  redirigida
nuevamente a varios sitios web que solicitan un registro en
promociones  o  sitios  de  apuestas  online  con  esquemas  de
afiliación.

El objetivo de los cibercriminales
Según  explicó  Fabio  Assolini,  director  del  Equipo  de



Investigación y Análisis para América Latina en Kaspersky,
“estos esquemas están diseñados para engañar a la víctima para
que se registre en diferentes sitios. En este caso del álbum
de figuritas de fútbol, la campaña es falsa porque su objetivo
real es que la persona se registre en sitios de sorteos o
sitios de apuestas sospechosos”.

El  directivo  añadió  también  que  “los  sitios
de  apuestas  también  cuentan  con  un  esquema  de  afiliados,
haciendo que los creadores de la campaña ganen una comisión
por cada registro realizado por medio del enlace compartido”

ILUSTRACIÓN – Los mensajes de texto emitidos con intención de
robar datos circulan con profusión. Pero basta con eliminarlos
sin abrirlos para anular el peligro. Adicionalmente se puede
bloquear el número del remitente. Foto: Robert Günther/dpa

El  experto  también  reitera  a  los  fanáticos  del  fútbol  la
importancia de ser cautelosos con sus datos. “Es importante
que  los  fanáticos  estén  alertas  y  sean  cautelosos  con
su información personal y financiera ya que a medida que nos



acerquemos  al  evento,  los  ciberdelincuentes  tenderán  más
trampas utilizando el phishing y la ingeniería social”.

Cómo  evitar  ser  una  víctima  de
estafas
Para que las personas no caigan en estafas como esta, la
compañía de ciberseguridad recomienda a los usuarios de redes
sociales,  especialmente  de  WhatsApp,  seguir  estas
recomendaciones:

– Los enlaces recibidos por medio de correos electrónicos, SMS
o mensajes de WhatsApp u otras aplicaciones de mensajería,
deben ser motivo de duda por parte de los receptores. En
cualquier caso, es bueno preguntar a la persona que los envió
de qué se trata y a qué tipo de páginas redirigen.

– En caso se haga clic en uno de estos enlaces, se tiene que
verificar el sitio web al que lleva. Tanto el link como el
correo  electrónico  o  el  mensaje  que  fue  enviado  debe  ser
revisado para evitar casos de phishing.

– Se tiene que comprobar si las promociones son verdaderas
visitando el sitio web oficial de la empresa u organización,
sus perfiles en redes sociales o contactando de manera directa
por medio de un servicio telefónico o correo electrónico.

– Si la veracidad del sitio web está en duda, no se debe
ingresar ningún dato ni completar ningún tipo de formulario.


