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Una base de datos del Reglstro Nacional de las Personas
(Renaper) se filtré y aparecié a la venta en la Web. Ademas,
una cuenta de Twitter que ya fue eliminada, @aniballeaks,
compartidé capturas de los DNI de varios famosos argentinos. E1
Renaper confirmé la noticia pero aclaré que no se traté de un
hackeo.

El organismo, que depende del Ministerio del Interior, informod
mediante un comunicado que “se tratéo de un uso indebido de
usuario o robo de la clave del mismo”, y subrayé que “la base
de datos no sufridé vulneracidén o filtracidén alguna de datos”.


https://diariosanrafael.com.ar/filtraron-datos-completos-como-dni-foto-y-numero-de-tramite-pertenecientes-al-registro-nacional-de-las-personas/
https://diariosanrafael.com.ar/filtraron-datos-completos-como-dni-foto-y-numero-de-tramite-pertenecientes-al-registro-nacional-de-las-personas/
https://diariosanrafael.com.ar/filtraron-datos-completos-como-dni-foto-y-numero-de-tramite-pertenecientes-al-registro-nacional-de-las-personas/
https://diariosanrafael.com.ar/filtraron-datos-completos-como-dni-foto-y-numero-de-tramite-pertenecientes-al-registro-nacional-de-las-personas/
https://diariosanrafael.com.ar/filtraron-datos-completos-como-dni-foto-y-numero-de-tramite-pertenecientes-al-registro-nacional-de-las-personas/

La institucidn presentd una denuncia luego de detectarse que,
a través del uso de claves otorgadas a organismos publicos, en
este caso el Ministerio de Salud, “se filtraron imagenes como
pertenecientes a tramites personales realizados en el
Renaper”.

“Se detectd que esas 44 personas habian sido consultadas de
manera completa desde una credencial del servicio del
Ministerio de Salud. La mitad de esas, 18 o 19, fueron
consultadas el mismo dia, a la misma hora que se compartieron
en Twitter”, explicaron a TN Tecno fuentes gubernamentales.
También aclaron, en lenguaje informatico, que para acceder a
esos datos hacian falta “credenciales altas”. Dicho de otra
forma, no pudo haberlo hecho un empleado raso.

E1l sabado 9 de octubre el Renaper tom6é conocimiento de que un
usuario de Twitter identificado con el nombre de @anibalLeaks,
cuenta que fue denunciada y que actualmente se encuentra
suspendida, habia publicado las imdgenes de 44 individuos,
entre los cuales se encontraban funcionarios y personajes
publicos. El programador Javier Smaldone compartié varios de
los tuits de este perfil en su propia cuenta. Su propio DNI
también fue viralizado.

[x]

Daniel Monastersky, abogado especialista en delitos
informdticos, habld sobre la falla de seguridad y cémo deberia
actuar el organismo. “En el 2018 hay una comunicacién de 1la
Direccion de Proteccidon de Datos en la que sugiere que la
notificacidn de este tipo de hechos para que se tomen cartas
en el asunto, respecto a qué datos se comprometieron y
detallar cémo se produce este tipo de filtraciones”, explicé
el letrado.

=]

También citd al reglamento Europeo de proteccidén de datos. “Si
bien es una recomendacidén, no es exigible, hay cuestiones mas
técnicas que tiene que ver sobre qué implicancias tuvo.



Cualquiera de las personas implicadas puede realizar una
denuncia y solicitar una investigacion para ver si se contaba
con las protecciones bdasicas a fin de evitar estas
filtraciones”, agregd Monastersky.

En esta oportunidad, el propio Renaper ya avanzdé con una
denuncia penal y envidé informacidén a los medios sobre el caso.
El organismo tiene converios de interoperabilidad con
diferentes organismos publicos, y uno de ellos es justamente
el Ministerio de Salud, la fuente mas clara para descubrir el
origen de esta filtracién.

“DNI Gate”: uso indebido de 1la base
del Renaper

Tras confirmar el hecho, el equipo de seguridad informatica
del Renaper realizé una consulta sobre las 44 personas
involucradas “a fin de relevar los Ultimos consumos realizados
mediante el uso del Sistema de Identidad Digital (SID) sobre
dichos perfiles”.

La investigacion detecté que “19 imdgenes habian sido
consultadas en el exacto momento que eran publicadas en la red
social Twitter desde una conexidén autorizada de VPN (Virtual
Private Network / Red Privada Virtual) entre el Renaper y el
ministerio de Salud de la Nacidon, y que todas las imagenes
habian sido consultadas recientemente desde esa misma
conexion”, segun informé el organismo.

Desde esa conexidn se habrian realizado “varias consultas
individuales a las bases de datos del Renaper entre las 15:01
y las 15:55 mediante el servicio de validacidon de datos del
SID, el cual, una vez invocados el DNI y sexo de la persona,
devuelve a quien consulta toda la informacidén impresa en el
DNI, y que incluye imagen y otros datos personales, los cuales
fueron subidos inmediatamente a la red social Twitter, sin el
consentimiento del titular de los mismos”, detalld el



comunicado.

Y agregé que luego de este andlisis preliminar se descartd de
plano un ingreso no autorizado a los sistemas, 0 una
filtracion masiva de datos del organismo, segUn pudieron
confirmar los especialistas.

Se detectd, ademds, que un usuario autorizado individual
habria utilizado de forma indebida para fines personales el
servicio de validacion de identidad a través de un certificado
habilitado del Ministerio de Salud de la Nacién, conectandose
a través de la correspondiente VPN, con usuario y contrasefia.

Filtracion de datos de miembros de
las Fuerzas Armadas y de Seguridad

A fines de septiembre informacién privada y sensible de
miembros de las Fuerzas Armadas y de Seguridad de Argentina se
filtré hacia la “dark web” y en varios foros de “piratas
informaticos”, reveld la consultora Privacy Affairs encargada
de proveer asesoramiento destinado a proteger datos
personales.

En IOSFA (Instituto de Obra Social de las Fuerzas Armadas y de
Seqguridad), emitieron un comunicado en el que reconocieron la
filtracion, no precisaron el numero de afectados y negaron que
se haya tratado de un ciberataque.
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Captura de la supuesta filtracidon de datos de miembros de las
Fuerzas Armadas y de Seguridad.

Segun un reporte publicado en la pagina web de Privacy
Affairs, “el 26 de septiembre de 2021 un usuario de un foro
relacionado con la pirateria afirm6é poseer informacidn
confidencial de mds de un millén de miembros de varias ramas e
instituciones militares de Argentina”. Serian 1.193.316 en
total.
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