La estafa mas comun en
Navidad: cual es y coémo
evitar caer ante
ciberdelincuentes

16/12/2025

A pocos dias de la celebracidén de la Navidad, las familias
comienzan a pensar en los presentes que les hardan a sus seres
queridos. Sin embargo, esta época del afo también es
aprovechada por los ciberdelincuentes para intentar robar el
dinero de los consumidores con ofertas falsas.

En la previa a las Fiestas, los estafadores utilizan nuevos
ataques digitales en los que se combinan robo de datos,
suplantacién de identidades y fraude masivo con gift cards
(tarjetas de regalo).
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Se multiplican las gift cards fraudulentas en Navidad. Foto:
Freepik.

El ‘Jingle Thief’ basa su estrategia en infiltrarse en
organizaciones que emiten gift cards mediante campanas
de ‘phishing’ o ‘smishing’ para descubrir desde dentro cémo
funcionan sus sistemas de aprobacién, validacidén y control. La
finalidad es emitir tarjetas fraudulentas que después revenden
en mercados paralelos aprovechando la 1llegada de las
Navidades, época en la que crece la emisidén de este tipo de
tarjetas y su actividad pasa mas desapercibida.

Las tarjetas de regalo son muy atractivas para 1los
ciberdelincuentes porque permiten monetizacién inmediata,
escasa trazabilidad y una rdpida reventa.

{Qué son las estafas de drenaje de
tarjetas de regalo?

Las estafas de drenaje de tarjetas involucran a ladrones que
roban o alteran los nUmeros de tarjetas de regalo antes de que



las tarjetas sean compradas, mediante alguno de estos métodos:

- Robo de nidmeros: los estafadores toman tarjetas de
regalo de las estanterias y roban la informacidén de las
tarjetas, fotografiando o anotando los cdédigos y PIN.
Vuelven a colocar estas tarjetas manipuladas en la
estanteria.

= Intercambio de falsificaciones: reemplazan las tarjetas
reales con tarjetas falsificadas, que los compradores
eligen sin saberlo.

- Esperando activacioén: los estafadores monitorean 1a
tarjeta en linea o usan bots para verificar saldos
regularmente una vez que la tarjeta es comprada vy
activada.

- Drenaje de fondos: los estafadores drenan los fondos tan
pronto como ven un saldo disponible. Transferiran el
dinero robado a otras cuentas o lo usaran en mercados
digitales.

En todos los casos, para cuando el regalo se presenta, el
dinero ya se fue.

Como protegerse de las estafas
mediante gift cards

Si bien los minoristas estan trabajando para asegurar 1los
estantes de tarjetas de regalo, algunas maneras de protegerse
al comprar tarjetas de regalo son:

1. Examinar la tarjeta de regalo y el embalaje: Verificar
si hay manipulacidén, como adhesivos despegados, cddigos
PIN raspados o signhos de que el embalaje de la tarjeta
ha sido abierto y vuelto a sellar.

2. Elegir tarjetas detras del mostrador: las tarjetas
exhibidas detrds del mostrador o entregadas directamente



por un empleado de la tienda tienen menos probabilidades
de haber sido manipuladas.

3. Optar por tarjetas de regalo digitales: comprar
directamente desde el sitio web de la tienda o una
fuente de confianza reduce la exposicidén fisica y el
riesgo de manipulacién. Ademds, es clave nunca compartir
la informacién de la tarjeta digital por teléfono,
correo electrénico u otra forma de comunicacién.

4. Usar la tarjeta rapidamente: animar a los destinatarios
a gastar el saldo poco después de recibirlo para evitar
gue los estafadores encuentren y drenen los datos de la
tarjeta.

5. Guardar los recibos y monitorear saldos: guardar todos
los recibos y revisar peridédicamente el saldo de 1a
tarjeta en linea hasta que se gaste por completo. En
algunos casos, esto puede ayudar con el reembolso si
ocurre un fraude.

Fuente: Canal 26



