La guerra algoritmica: coémo
los drones, la IA y los
deepfakes cambiaron el rumbo
de los conflictos bélicos
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Las guerras actuales ya no se definen solo por la potencia de
fuego o el tamafo de los ejércitos, sino por la capacidad de
procesar datos, controlar redes y operar sistemas tecnolégicos
complejos: lainteligencia artificial, la vigilancia satelital,
los drones de bajo costo y los ataques cibernéticos ya
transformaron la forma en que se desarrollan, y ganan, 1lo0s
conflictos bélicos.

Asi 1o afirm6 a TN Tecno Eduardo Laens, especialista en IA,
docente universitario: “La imagen clasica que tenemos de la
guerra, con trincheras, soldados con fusiles y generales
moviendo fichas en un mapa de papel, queddé obsoleta”, explicd.
“Hoy la guerra se libra en servidores en la nube de algln
proveedor de TI, en el espectro electromagnético y a través de
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algoritmos de IA”.

Seglin el especialista, el escenario actual recuerda a otros
momentos en los que una innovacién tecnoldgica alterd de forma
radical el equilibrio militar global. “Estamos atravesando 1o
que diplomdticos y analistas ya bautizaron como el ‘momento
Oppenheimer de nuestra generacion’”, afirmé.

La guerra algoritmica: los drones, IA y deepfakes cambiaron el
rumbo de los conflictos bélicos. (Imagen generada por
IA/ADobeStock)

La diferencia es que ahora el cambio no se limita a una nueva
arma, sino que afecta a toda la infraestructura
tecnoldégica que sostiene las operaciones militares, y la
guerra se volvido tan tecnoldgica que un simple fallo de
software, un centro de datos comprometido o un algoritmo
sesgado pueden alterar el destino de naciones enteras.



Drones baratos y guerra electronica

Uno de los factores mas visibles de esta transformacién es la
expansidén del uso de drones en el campo de batalla. Los
vehiculos aéreos no tripulados, especialmente los modelos de
visidén en primera persona, modificaron la relacién entre costo
y capacidad de destruccién. En conflictos
recientes, drones relativamente baratos lograron destruir
equipamiento militar extremadamente costoso.

“Hoy un drone de visién en primera persona que cuesta unos 400
dolares puede destruir tanques de combate principales
valorados en 2 millones de ddélares”, explicd Laens, que ademds
de autor del libro Humanware, es el CEO de la empresa Varegos,
empresa especializada en Hiperautomatizacién.

El impacto es particularmente evidente en la guerra entre
Ucrania y Rusia, donde el especialista afirma que los drones
generan entre el 70% y el 80% de las bajas en el frente.

Pero la operacién de estos sistemas depende de otro elemento
clave: la conectividad. En ese punto aparece la guerra
electréonica, un frente invisible que busca interferir sefales,
bloquear comunicaciones o 1inutilizar sistemas enemigos
mediante el control del espectro electromagnético.

De acuerdo con Laens, algunas fuerzas militares desplegaron
sistemas disefiados especificamente para interferir radares,
satélites y comunicaciones en grandes areas, lo que convierte
a las redes de comunicacidén en un objetivo estratégico
central.

A esto se suma la integracién entre inteligencia
artificial, sensores y constelaciones de satélites capaces de
detectar movimientos y procesar enormes volumenes de
informacién en tiempo real.

“Se generan exabytes de datos en el llamado borde tactico”,
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explicd el especialista. “Las corporaciones de defensa estan
creando ecosistemas de computacidén en la nube para procesar
esos datos sensoriales y alimentar directamente a sistemas de
misiles guiados con minima intervencidén humana”.

Silicon Valley, el Pentagono y el
debate sobre la ética de la IA

La creciente dependencia militar de 1la inteligencia
artificial también provocé tensiones entre gobiernos vy
empresas tecnoldgicas.

Tradicionalmente, el desarrollo de armamento estaba en manos
de compafiias del sector defensa. Hoy, buena parte del software
gue impulsa estos sistemas se desarrolla en empresas
tecnoldgicas.

Ese cambio quedé expuesto en un conflicto reciente entre el
Departamento de Defensa de Estados Unidos y compaiias del
sector de IA. Segun explicé Laens a TN Tecno, el gobierno
estadounidense exigidé a proveedores tecnoldgicos aceptar
clausulas que permitieran el uso de sus modelos de
inteligencia artificial para “cualquier uso legal”.

Una de las compafiias involucradas fue Anthropic, dirigida por
Dario Amodei, que rechazé esas condiciones: “La empresa se
negé a permitir que su tecnologia se utilizara para disefar
armas totalmente autdénomas o para vigilancia masiva nacional”,
seflalé. La respuesta del gobierno fue excluir a la compaiia de
contratos federales bajo argumentos vinculados con 1la
seguridad nacional.

Poco después, OpenAIl firmé un acuerdo con el Pentdagono y
elimind sus restricciones anteriores sobre uso militar para
asegurar el contrato.

La decisidén generd reacciones entre los usuarios de sus
productos. La tasa de desinstalaciones de la aplicacidn
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ChatGPT se dispard un 295% el 28 de febrero de 2026. Al mismo
tiempo, la base de usuarios del modelo Claude crecié mas de un
60%.

Centros de datos y redes como
objetivos militares

En el contexto actual, la infraestructura tecnoldgica se
convirtidé en un objetivo estratégico dentro de los conflictos.

Centros de datos, cables de telecomunicaciones, redes de
internet y plataformas digitales pasaron a ser piezas clave
para el funcionamiento de gobiernos, economias y operaciones
militares. “La ciberseguridadya no es una funcién de soporte
en la retaguardia”, afirmé Laens. “Se transformé en un dominio
principal del conflicto bélico”.

E1l especialista menciond episodios recientes en Medio Oriente,
donde ataques fisicos y cibernéticos se combinaron contra
infraestructuras tecnoldgicas. Entre ellos se registrd un
incendio en un centro de datos operado por la divisidn de nube
de Amazon en Emiratos Arabes Unidos después de que las
instalaciones fueran alcanzadas durante intercambios de
ataques.

En paralelo, grupos hacktivistas realizaron ofensivas de
denegacidén de servicio contra bancos, aerolineas y organismos
gubernamentales en distintos paises de la regidn.

Deepfakes y la guerra psicologica

Otro frente clave es el de la informacidén. Las herramientas
de inteligencia artificial generativa permiten producir
audios, imagenes y videos hiperrealistas que pueden utilizarse
para propaganda o manipulacién informativa.

Durante la guerra en Ucrania circuld un video falsificado del
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presidente Volodymyr Zelensky anunciando la rendicién de su
palis. En paralelo también aparecieron contenidos falsos
atribuidos al presidente ruso Vladimir Putin.

Sin embargo, Laens sostuvo que el impacto mds profundo no
siempre esta en el engafio directo: “El dafo mds insidioso de
los deepfakes no es necesariamente que la gente crea la
mentira. El problema es que generan lo que se conoce como el
‘dividendo del mentiroso’: cuando todo puede ser falso,
entonces cualquier evidencia real puede descartarse como
generada por IA”.

Ese fendmeno puede afectar incluso investigaciones sobre
crimenes de guerra o abusos documentados en video. En ese
contexto, el especialista advirtié que 1la dimensidn
tecnoldgica de los conflictos seguira creciendo en 1los
préximos aios.

“La carrera armamentista ya no se libra uUnicamente en fabricas
de municiones”, concluydé. “Se libra en salas de servidores,
donde la ciberseguridad, 1los datos y 1la inteligencia
artificial determinan quién gana la guerra y cémo se redefine
el valor de la vida humana”.

Fuente: TN



