La lista con las 18
aplicaciones que se usan para
estafas

22/06/2022

Dieron a conocer 18 aplicaciones que son usadas por
ciberdelincuentes. La mayoria ya fueron dadas de baja de la
Play Store. ¢Qué hacer si ya las tenés instaladas?

El periodista Mauro Albornoz contdé en C5N que el celular se
convirtié en el apartado favorito de los ciberdelincuentes vy
una de las maneras mas sencillas que tienen para estafar a sus
victimas es a través de apps que aparentan ser legitimas pero
gue en realidad esconden estafas.

Si bien Google hace revisa las aplicaciones antes de ponerlas
en la Play Store para los dispositivos Android, son tantas las
apps Yy los hackers tan avanzados en sus estrategias que
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algunas logran burlar la seguridad. Existenl8 aplicaciones
para Android disefiadas para robar la informacidén de 1los
usuarios.

Estas se encuentran disefiadas para robar la informacién de los
usuarios. La mayor parte de las Apps fueron dadas de baja
rapidamente pero pueden estar disponibles. Una de las razones
por las que la app ha burlado los sistemas de seguridad es que
tiene una calificacién promedio de 4.8, por lo que se
consideraria una opcién Util. Para adquirir esa calificacidén
debe tener al menos 900 resefias, la mayoria son positivas.

Los especialistas en ciberseguridad han descubierto que 1los
delincuentes ya no solo estdn subiendo apps infectadas sino
que crean cientos de criticas positivas con la intencidn de
“esconderse” mejor.

La lista de apps de las que debes
cuidarte:

= Document Manager (Administrador de documentos)

= Coin track Loan — Online loan (Préstamo online)

= Cool Caller Screen (Genial pantalla de llamada)

» PSD Auth Protector (Protector de autenticacién PSD)
= RGB Emoji Keyboard (Teclado con emojis RGB)

- Camera Translator Pro (Camara Traductor Pro)

- Fast PDF Scanner (Escaner PDF rapido)

= Air Balloon Wallpaper (Fondo de pantalla de globo)
= Colorful Messenger (Mensajes coloridos)

» Thug Photo Editor (Editor de fotografias)

= Anime Wallpaper (Fondo de pantalla animado)

= Peace SMSHappy Photo Collage (Collage de fotos)
 Original Messenger Pellet Messages

= Smart Keyboard (Teclado inteligente)

= Special Photo Editor (Editor de fotografias)

= 4K Wallpapers (Fondos de pantalla 4K)



éQué hacer si bajé una de esas app?

Si tenés alguna eliminala. Para borrar la app anda al menu de
ajustes de tu teléfono, entra en la seccién de apps para que
te despliegue todas las que tienes descargadas, selecciona 1la
que deseas y primero da clic en detener. A continuacidn
selecciona la opcidn de eliminar.

Para no caer en la estaba te recomendamos solo descarga
aplicaciones de tiendas oficiales. Si bien 1las apps
mencionadas estuvieron disponibles en la Play Store, las
posibilidades de que tengan malware son mucho menores dado que
la compafiia cuenta con una serie de tecnologias para
evaluarlas

Revisa las resefias de otros usuarios y si después de haberla
descargado notas un comportamiento raro en tu celular borrala
de inmediato y cambia todas tus contrasenas.

Fuente: Minuto Uno



