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Twitter es un buen lugar para pasar el rato en internet donde
la opinión es el centro de conversación, sin embargo, también
es un sitio en el que adolescentes o incluso niños, pueden
convertirse en víctimas de abusos.

Por esta razón, se deben seguir los siguientes 7 consejos para
que los menores naveguen en la red de manera segura

Ser ingenioso con las contraseñas
Las cuentas en Twitter pueden ser hackeadas eventualmente. Una
vez que un hacker ingresa a una, tiene la posibilidad de
extraer información personal y de enviar mensajes en nombre de
la víctima.
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Una  forma  de  prevenir  que  esto  ocurra  es  crear
una contraseña que tenga una combinación de letras y números,
una extensión de más de seis caracteres y no compartirla con
otras personas.

Los  usuarios  deben  crear  una  contraseña  que  tenga  una
combinación de letras y números, una extensión de más de seis
caracteres y no compartirla con otras personas . Foto: Jens
Büttner/dpa

Usar un gestor de contraseñas no solo podría almacenar esa
información, sino que también puede ayudar a generar otras de
forma aleatoria y segura.

Configurar  las  opciones  de
privacidad
El motor de búsqueda integrado en la web y el app de Twitter
permiten al usuario realizar búsquedas de mensajes o contenido
específico en la red social, lo que implica que cualquier cosa



que se publique desde la cuenta del adolescente puede aparecer
como  resultado.  Cuando  se  activa  la  opción  “Proteger  mis
tuits” las publicaciones serán bloqueadas de las búsquedas y
solo podrán ser vistas por usuarios autorizados.

No compartir información personal
Cualquier  persona  podría  estar  detrás  de  un  perfil
en  Twitter  o  de  cualquier  otra  red  social  usada  por
adolescentes.  Es  por  eso  que  es  necesario  instruir  a  los
menores de edad a no compartir ningún tipo de información
personal  que  podría  revelar  su  ubicación  u  otro  tipo  de
datos  al  momento  de  usar  Twitter,  ya  sean  fotos,  vídeos,
números de teléfono, etc.

Twittear de forma consciente
Una  publicación  en  Twitter  puede  parecer  inofensiva,  pero
tiene la capacidad de hacer mucho daño a otras personas, ya
sea  mental  o  físicamente  incluso  si  esta  se  borra.  Es
necesario  que  los  padres  eduquen  a  sus  hijos  sobre  la
importancia  de  pensar  antes  de  publicar  algo  en  redes
sociales.



Las publicaciones en Twitter pueden tener consecuencias más
allá de la red social, por lo que se debe educar a los jóvenes
a  usarlo  de  forma  responsable.  REUTERS/Kacper
Pempel/Illustration/File  Photo/File  Photo

No amistar con desconocidos
Con las redes sociales se han desarrollado nuevas formas de
contactar con personas de otras partes del mundo, pero al
mismo  tiempo  es  una  ventana  para  que  individuos
malintencionados busquen manipular a niños y jóvenes detrás de
una pantalla.

Los padres deben actuar de forma preventiva e inculcar en sus
hijos la idea de seguir y comunicarse únicamente con personas
que conocen. Esto no solo mantiene segura la navegación de los
menores en Internet, sino que también en la sociedad.

Prestar  atención  a  links



desconocidos
Twitter  no  solo  permite  publicar  palabras,  sino  también
imágenes y videos, además de links a otros sitios. Algunos
usuarios usan herramientas para recortar la extensión de los
enlaces para evitar malgastar caracteres, por lo que no se
puede conocer a qué sitios web conducen.

Con  este  método,  cibercriminales  pueden  propagar  malware,
estafas  online  y  otros  riesgos  de  seguridad  dentro  de
la  plataforma,  ya  sea  en  forma  de  publicaciones  como  de
mensajes directos para los perfiles que los permiten.

Un link enviado por un desconocido puede incluir un virus
capaz de infectar el dispositivo de los usuarios.

Los links deben verse con precaución y no abrir aquellos que
sean enviados por perfiles desconocidos. En caso de que se
trate  de  un  amigo  o  amiga  quien  difundió  el  enlace,  es
preferible preguntar a qué tipo de sitio web redirige.



Instalar un buen antivirus
Una vez que se hace clic en un enlace desde Twitter, son
suficientes unos cuantos más para poner en riesgo toda la red
familiar.  Dicho  esto,  la  tranquilidad  está  a  un  clic  de
distancia:  es  posible  descargar  un  software  de
protección antivirus gratuito. Un buen programa garantizará
que todos los dispositivos conectados estén protegidos contra
las amenazas que se originan en Twitter o en otras fuentes.

Al igual que Internet, las redes sociales tienen un lado bueno
y otro malo. Es importante que los padres se comuniquen con
sus hijos para indicarles cómo comportarse y cómo reaccionar
ante diversas situaciones cuando participen en un sitio como
Twitter.


