
Los  ciberdelincuentes  pueden
clonar un WhatsApp sin que el
usuario se de cuenta: cómo lo
hacen  y  la  manera  de
protegerse
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En los últimos meses, se multiplicaron en Argentina los casos
de clonación de cuentas de WhatsApp, una práctica que preocupa
cada vez más por el grado de sofisticación que alcanzaron los
ciberdelincuentes.  Con  métodos  difíciles  de  detectar,  los
estafadores pueden tomar el control total de una cuenta sin
que el usuario lo advierta.

Una de las técnicas más comunes consiste en engañar a la
víctima para que comparta el código de verificación que llega
por SMS al intentar ingresar a la aplicación. A través de
suplantación de identidad o llamadas falsas, los criminales
informáticos  logran  acceder  a  ese  código  y  así  clonar  la
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cuenta.

Con acceso total, acceden a la lista de contactos y comienzan
a enviar mensajes fraudulentos y solicitan dinero bajo falsas
excusas de emergencia o ayuda económica.

Para  protegerse,  es  clave  activar  la  verificación  en  dos
pasos  desde  la  configuración  de  WhatsApp.  También  se
recomienda  no  brindar  códigos  ni  información  personal  por
teléfono  o  mensajes,  aunque  parezcan  provenir  de  fuentes
confiables. La prevención y el conocimiento son las mejores
herramientas contra este tipo de fraudes digitales.

Además,  es  aconsejable  revisar  constantemente  la  lista  de
dispositivos vinculados a la cuenta. Esta opción se encuentra
en el menú de Configuración, bajo Dispositivos vinculados, y
permite  detectar  accesos  sospechosos  desde  equipos
desconocidos. Si se visualiza algún dispositivo que el usuario
no reconoce, se debe cerrar la sesión de inmediato desde esa
pantalla. 

Alerta por una peligrosa estafa por
WhatsApp
Una nueva modalidad de estafa circula por WhatsApp y pone en
alerta a sus usuarios. Y es que la posibilidad de que los
delincuentes  virtuales  obtengan  datos  sensibles  de  las
personas  genera  preocupación,  dado  que  pone  en  peligro
información acerca de números de tarjetas de crédito o débito,
así como también claves de acceso.
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El modus operandi de los delincuentes apunta directamente a
las personas desempleadas, dado que se ofrecen falsas ofertas
de trabajo. En particular, esta «estafa de trabajo» resulta
«atractiva»  para  los  incautos  porque  ofrecen  sueldos
suculentos y una manera sencilla para acceder a ellos a través



de su solicitud.

Evitar  ciberdelitos  desde  WhatsApp  es  posible.  Foto:
Pixabay.

Por lo general, los estafadores se comunican con sus posibles
víctimas a través de WhatsApp y le presentan una propuesta
superadora,  la  cual  no  existe  y  que  tiene  como  fin
último  robar  datos  ajenos.

Una vez que logran captar la atención de los incautos, les
envían requisitos para participar del proceso de selección.
Allí se incluye un formulario que exige información personal y
también el depósito de dinero «por temas administrativos».

Fuente: Canal 26


