Los usuarios de Android deben
estar mas atentos que
nunca: el peligroso
ciberataque que roba
contrasenas

25/01/2025

Un ciberdelito estd haciendo estragos entre los usuarios con
dispositivo Android, debido a que quienes 1o llevan a cabo
consiguen robar contrasefias para el acceso a distintos
servicios, entre las que se incluyen 1las plataformas
financieras.

Los atacantes llegan a sus victimas a través de anuncios
enganosos y bots de Telegram. Los internautas que presionan
los links enviados, son conducidos a paginas que imitan la
interfaz de Google Play (tienda de apps para Android).

=l ciberdelito. Foto: Unsplash.
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Una vez alli, los usuarios se topan con mas de 2.500 bots que
automatizan las conversaciones en ese mensajero y ofrecen a
los usuarios una aplicacidén pirateada que se descarga por
fuera de la plataforma oficial.

E1l engafo se produce cuando los bots solicitan el numero de
teléfono. Esta informacidén les sirve para hacer un seguimiento
personalizado y ejecutar futuros ataques.

Como funciona la estafa mas comun
en Android

Los delincuentes, como primer paso, obtienen acceso a los
mensajes de texto, a través de permisos abusivos. Luego,
el programa malicioso que se cold en el celular captura las
claves necesarias para registrarse en cuentas.

De este modo, las victimas pueden sufrir cargos no autorizados
en su cuenta, asi como estar implicadas en actividades
ilegales que se asocian a su dispositivo y a su numero
telefénico. La importancia de este ciberataque es maylscula
porque los paises afectados son mas de 110 y el nudmero de
personas perjudicadas no es para nada menor.

Asi, es recomendable extremar los cuidados para no caer en
este tipo de estafas. El consejo principal es evitar 1la
descarga de aplicaciones por fuera de la tienda oficial de
Android y limitarse a hacerlo solo desde la Play Store de
Google.

Fuente: Canal 26



