Nueva modalidad de estafa en
WhatsApp que informa de un
falso 1nicio de sesiodn

21/11/2022

Aprovechando el desconocimiento de algunas personas,
ciberdelincuentes estan enviando mensajes por WhatsApp para
estafar a los usuarios y robar su cuenta pidiendo el codigo de
acceso unico.

El objetivo es obtener la mayor cantidad de datos de las
victimas y, al mismo tiempo, quedarse con su perfil para
engafar a familiares y amigos posteriormente. Todo basado en
un falso inicio de sesidén, que va llevando al usuario a
entregar informacidén con una interaccidn que aparentemente es
directamente con el soporte de la aplicaciédn.

El engaino arranca con un mensaje dentro de la plataforma de
mensajeria que asegura venir de parte del sistema de soporte
de la aplicacion. En el informan que la cuenta ha iniciado
sesion en otro dispositivo mévil y 1la persona debe indicar si
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o0 no, para confirmar la situacién. Adicionalmente, se le
indica que de no dar una respuesta la cuenta sera eliminada.

Si la victima indica que ‘no’, los delincuentes insistiran
asegurando que el inicio de sesidén se dio en un iPhone 7 Plus
y que fue enviado un cédigo de seis digitos al dispositivo
actual, para que este sea enviado por el chat.

Help

“elgestelg ..

Delincuentes aprovechan el desconocimiento de algunos usuarios
para robarles la cuenta.

Entre mas negativa sea la respuesta de la persona, habra mucha
mas insistencia en pedir el codigo, incluso afirmando que un
agente de WhatsApp realizara una llamada para ayudarlo en el
proceso porque se necesita confirmar la cuenta para no
bloquearla.

El c6digo del que hablan los delincuentes es el que envia
oficialmente la aplicacién, mediante mensaje de texto, cuando
una persona inicia sesiodn en un dispositivo diferente. Esta es
una serie de seis nUmeros que nunca se debe compartir, porque



es una forma de cuidar la cuenta.

En caso de haberla entregado, 1o que haran 1los
ciberdelincuentes sera tomar posesidn del perfil y empezar a
enviar mensajes a los diferentes contactos pidiendo dinero a
una cuenta bancaria porque la persona duefia de la cuenta esta
en una situacidn de emergencia.

CoOmo evitar ser victima de este
engano

Lo primero que hay que tener en cuenta es que WhatsApp jamas
se comunica por medio de la misma aplicacidon con los usuarios
y menos por medio de un supuesto chat de soporte.

La plataforma tampoco pedira el cddigo de acceso, esto es algo
que solo se usa al iniciar sesién en otro dispositivo.

Si la situacidn es que se recibe un mensaje de un familiar o
amigo pidiendo dinero porque estd en una emergencia, lo mejor
es llamarlo a través de los minutos del plan mévil o contactar
a una persona cercana para verificar que sea real lo que esta
pasando.



Delincuentes aprovechan el desconocimiento de algunos usuarios
para robarles la cuenta.

Abrir WhatsApp en un segundo
dispositivo

ELl modo compafero es una prueba que se esta realizando en
dispositivos Android, por ahora. Lo que permite es que una
persona abra sesidn en dos dispositivos méviles, ya sea un
celular y una Tablet o dos teléfonos.

En este momento lo que la aplicacién deja hacer es que se
tuviera el perfil abierto en cuatro dispositivos, pero
solamente uno de ellos méviles, siendo el punto central. El
resto de lugares podian ser WhatsApp Web o 1la aplicacidn para
computadores.

Para vincular el segundo dispositivo se puede hacer por el
camino habitual de 1la versidon Web. Primero descargar la
aplicacién en el segundo aparato, Tablet o celular. Al



configurar la aplicacién no se pone el numero asociado a la
cuenta, sino se da clic en la opcioéon ‘Vincular dispositivo’,
ahi saldra un cdédigo QR, que debe ser escaneado con el celular
principal y ya quedara enlazado.

Para cerrar la sesidén abierta, soélo bastard con volver a
‘Dispositivos vinculados’ y hacer clic en el que se quiere
retirar, como funciona hasta ahora, manteniendo el limite en
cuatro lugares donde iniciar sesiédn.
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