Sigue el robo de numeros de
Whatsapp para estafar: como
evitarlo y qué hay que hacer
para retomar el control de
nuestro numero de mensajeria

30/09/2023

Una modalidad de estafas que hace tiempo desembarcdé en San
Rafael ha tenido, en las Gltimas horas, una nueva tanda de
victimas.

La maniobra consiste en clonar el numero de Whatsapp y acceder
asi los mensajes que la victima envidé y sustituyen su
identidad. De esta manera los estafadores envian mensajes a
distintos numeros que le aparecen en los mensajes, haciéndose
pasar por el titular de la linea robada y le piden un préstamo
a la persona engafnada, un adelanto de un pago y cobranzas.
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Este delito es conocido como phishing.

Cuidado con llamadas, mensajes y cdédigos

En general, la técnica para obtener 1la posesidén de Whatsapp
consiste en que el estafador 1lama a la victima, siempre de
una llamada de Whatsapp o numero privado y con el logo de una
institucién reconocida (un ente publico, una empresa de
servicios, logos de marcas o bancos reconocidos), con algun
ardid, diciéndole que para terminar el trdmite debe decirle el
codigo que le 1llegdé al teléfono (son seis digitos). Una vez
que el duefio de la linea pasd esa combinacién, el timador
tendrd a su disposicidén el Whatsapp de la victima y la
posibilidad de hacerse pasar por el propietario de la linea,
llevando adelante tareas estafatorias.

Como hacer para volver a tener el dominio

Para retomar el control del Whatsapp la situacidén no es
sencilla, puesto que se debe solicitar volver a tener el
control en el teléfono. La plataforma Whatsapp envia un cdédigo
mediante SMS al teléfono de la victima (mensaje de texto
clasico), pero sin embargo al colocarlo pide también que se
coloque otro cédigo especial que se envidé a un mail especifico
(esto lo ponen los delincuentes apenas roban el nimero para
tener tiempo de sequir estafando gente y evitar asi que la
victima tenga el control en forma instantanea). Ante 1a
imposibilidad de poner ese numero que llega a un mail
desconocido, hay que seguir intentando con los SMS hasta que
el mismo sistema anula Whatsapp por siete dias. Esta modalidad
la cred la misma plataforma y haciéndolo se evita que los
estafadores contindan con el poder y la modalidad de estafa,
se anula completamente la mensajeria. La misma plataforma
tiene definido que un periodo de siete dias que se puede
recuperar sin necesidad del co6digo del mail. Entonces al
séptimo dia, unos minutos después de la hora cuando fue
hackeado el Whatsapp, la victima debe volver a realizar el
pedido para tener la mensajeria en su teléfono, el sistema
envia un nuevo cédigo al SMS y no pedira el cdédigo que llega



al mail de los delincuentes. Asi, luego de una semana, se
retoma el control de Whatsapp con nuestro numero.

Recomendaciones

En primer lugar, todos 1los usuarios de Whatsapp deberia
activar la verificacién de dos pasos. En el caso de no
hacerlo, nunca pasar el cddigo de seis digitos, ni ningun
cédigo que llegue al teléfono a un extrafio, por mas que diga
que es urgente o que es algo importante.

Para los familiares, amigos, clientes o demas personas que
figuran en los mensajes se recomienda contactar a quien le
pide datos o dinero para corroborar si la solicitud es real,
ya que peude ser un delincuente que tomo posesidén de Whatsapp
de un tercero. Siempre para descartar engafnos es hacer
preguntas personales que pocos conocidos o entidades sepan y
llamar directamente a la persona que le estd pidiendo dinero.

Para mayor informacidn dirigirse al link:
https://fag.whatsapp.com/1920866721452534/
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