TikTok: advierten los
peligros de la popular app
entre los chicos

06/03/2020

Una investigacién de Grooming Argentina reveld que el popular
aplicativo puede poner en riesgo a los usuarios de no usarse
con precaucidén. Accidentes, exposicidon de datos personales
y cyberbulling son solo alguno de ellos.

Un informe presentado por Grooming Argentina mostrdé algunos
riesgos que puede desencadenar el uso de este aplicativo. En
ese sentido, pidié a los padres y/o tutores tomar precauciones
para evitar delitos como cyberbulling, filtracién de datos y
acoso.

Riesgos por el uso de TikTok:

Challenges:

Existen muchisimos retos en Tik Tok. Algunos de los mas
famosos son “Random Dance Challenge” (tendras que realizar
varios bailes distintos), “Pause for the Camera” (quedarse
congelado al ritmo de la mdsica) y “PUBG Finger Dance” (usando
el popular baile de Fortnite). Pero sin duda entre los retos
mas peligrosos se encuentran:

— In My Feeling Challenge donde los “tiktokers” se filman
bajando de un automévil en movimiento y realizando 1la
coreografia mientras el auto sigue su marcha. Ldégicamente,
este tipo de retos ha provocado accidentes entre
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automovilistas y peatones.

— Rompecraneos donde 3 personas saltan al mismo tiempo y los
dos que estan en los extremos empujan los pies de la persona
que esta en el medio. Esta accién produce que quien se
encuentra en el centro caiga hacia atrds y se golpee la parte
trasera de la cabeza provocando fracturas, esguinces
cervicales y segun especialistas convulsiones y hasta la
muerte.

Confidencialidad de los datos:

Tik Tok es una app desarrollada por la empresa China
Bytedance. Esta empresa fue multada por el gobierno
estadounidense en 5,2 millones de ddlares por “almacenar y
recopilar informacién sensible e informacién personal de
menores de 13 anos”. Los padres deberian tener en cuenta esta
informacidon antes de prestar el consentimiento a los menores
para descargarse esta aplicacion.

Enganche a través de Ludopatia:

EL informe muestra que la empresa ha llevado a Tik Tok a crear
su propia moneda de cambio llamada “Tik Tok Rewards Points”.
Los menores pueden canjear los puntos ganados por cupones de
descuentos en las empresas patrocinadoras de la app, lo cual
crea una continua necesidad de uso, transformandola en
adictiva, lo que puede desencadenar en problemas con el juego.
Resulta curioso que esta app, debido al nivel de adiccidn que
genera en los usuarios, brinda la opcidén de “Desintoxicacién



digital”.

Riesgo de exposicién y contacto:
Si bien 1la app cuenta con una configuracién por defecto de la
privacidad, el riesgo de exposiciodn es doble.

— Se permite “mensajes directos” entre tiktokers. Esta
mensajeria directa puede incrementar el posible contacto de
adultos con menores con fines de realizar algun tipo de abuso
sexual (grooming) y/o incrementar la violencia entre 1los
participantes (ciberbullying).

— Cada persona expone su vida personal a través de los videos
(informacién personal, dénde viven, como esta conformada su
familia, etc), informacidén que puede ser utilizada en su
contra y para cometer alguna especie de abuso. Este riesgo de
sobre exposicién convierten a la app en la preferencia de
groomers o lo que llamamos “el pederasta digital”.

Si bien 1la aplicacién no hace desaparecer los mensajes, el
usuario puede elegir “eliminar” ciertos mensajes previamente
seleccionados.

Por Ultimo, darse de alta el Tik Tok es una tarea sumamente
sencilla. Solo se necesita descargar la app, 1instalarla,
colocar un nombre de usuario y comenzar a utilizarla.



Recomendaciones desde Ciberseguridad de Grooming Argentina

Cuando te registras en Tik Tok usando un numero de teléfono,
correo electrénico o cuenta de Facebook, Instagram, Twitter o
Gmail, la cuenta que se crea es PUBLICA por defecto vy
cualquier persona puede ver los videos que publicas o enviarte
mensajes.

Desde la ONG Grooming Argentina recomendamos a los padres
revisar la configuracioéon de la app, sobre todo si la utilizan
menores de edad. Para ello deberan ir al Perfil y seleccionar
el icono de 3 puntos en la esquina superior derecha.

Seleccionar “Privacidad y ajustes / Privacidad y seguridad /
Cuenta privada”.

En 1la misma seccidon se puede seleccionar “Quién te puede
enviar mensajes”, “Quién puede ver tus videos”, “Quién puede
comentar tus videos”.

Desintoxicaciodn digital
La aplicacidén cuenta con una secciodon 1llamada “Desintoxicacidén
digital” que permite restringir el tiempo de uso.

Para configurarla, deberan ir al Perfil y seleccionar el icono
de 3 puntos en la esquina superior derecha.



Seleccionar “Privacidad y ajustes / Desintoxicacidn digital /
Gestidn del tiempo en pantalla”.

Internet segura para todos y todas
Estas medidas de seguridad cuentan para cualquier red social,
aplicacidn, mensajero, juego online, portal de videos, sala de
chat e incluso foros o comunidades:

No hablar con personas desconocidas.

No brindar informacidén personal: Numero de teléfono,
direccién, nombre y apellido completo, perfil de red social.

No aceptar solicitudes de personas desconocidas.

No enviar ni solicitar mensajes con material intimo (fotos,
videos, audios).

En caso de ser victima de una situacidén de Grooming, no
escrachar al groomer, no borrar conversaciones y realizar la
denuncia correspondiente. Para denuncias, podés usar nuestra
aplicacién GAPP disponible en 1las principales tiendas de
descargas.



