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Infobae  conoció  qué  tres  nuevas  opciones  de  seguridad  y
privacidad llegan a WhatsApp con el objetivo de cuidar las
conversaciones de los usuarios y las cuentas, ante la variedad
de modalidades de ciberataque que buscan apoderarse de los
perfiles.

La aplicación anunció que estas novedades llegarán en los
próximos meses, basándose en el cifrado de extremo a extremo,
que  es  la  principal  herramienta  con  la  que  la  plataforma
respalda la información al mantenerla encriptada dentro de los
chats.

Los puntos en los que se enfocan estas nuevas funciones están
direccionados  a  cuidar  la  app  de  un  eventual  malware  que
ataque al celular, también tener comprobaciones adicionales
para iniciar sesión en un dispositivo nuevo y garantizar la
conexión segura.

“Hemos visto cada vez más que los atacantes se dirigen a los
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puntos finales de la comunicación, los propios dispositivos
móviles, y estamos aumentando nuestros mecanismos de seguridad
para mantener seguras las cuentas de los usuarios”, informó la
aplicación en un comunicado.

Nuevas herramientas de seguridad en WhatsApp

Protección de cuentas

La primera función busca proteger la cuenta en caso de querer
abrir sesión en un teléfono nuevo. Esta herramienta pedirá que
el  usuario  confirme  que  quiere  hacer  el  nuevo  inicio
autorizando  el  proceso  desde  el  celular  anterior.

Esta opción avisará en caso de haber un intento fallido o no
autorizado de la apertura del perfil, para tomar medidas, ya
que muchos ciberdelincuentes intentan robar las cuentas para
cometer delitos y suplantar la identidad.

La  aplicación  cuidará  la  cuenta  de  los  usuarios  con  más
procesos de autenticación. (Unsplash)



Verificación de dispositivo

El siguiente agregado es cuidar la aplicación de un virus en
el teléfono, una situación que puede suceder si no se toman
las medidas de seguridad adecuadas, afectando funciones del
celular, ya que los atacantes pueden tomar el control de todo
el dispositivo e ingresar a WhatsApp.

Para  prevenir  esta  situación,  la  plataforma  añadió
verificaciones que permiten autenticar y proteger la cuenta,
en caso de presentarse un ataque de malware. El usuario no
tendrá que hacer nada en ese caso y podrá seguir usando la
aplicación de mensajería sin interrupciones.

Códigos de seguridad automáticos

Algunos usuarios usan la función de verificación con código de
seguridad para asegurarse de que están hablando con la persona
correcta. Esto se puede comprobar manualmente en la pestaña de
cifrado debajo de la información de contacto.

Pero para facilitar el proceso, se agregó una opción llamada
Transparencia de claves, que permite verificar la seguridad de
la  conexión.  Esto  quiere  decir,  que  al  hacer  clic  en  la
pestaña  de  cifrado  se  verificará  de  inmediato  si  la
conversación es segura y se está cumpliendo con el cifrado de
extremo a extremo.



La  aplicación  cuidará  la  cuenta  de  los  usuarios  con  más
procesos de autenticación. (Pexels)

Es posible que este caso se presente con las personas que no
usan  la  versión  oficial  de  WhatsApp,  sino  que  descargan
aplicaciones diseñadas por terceros que se hacen pasar por la
de Meta, perdiendo el acceso al cifrado, que es la principal
herramienta de privacidad y seguridad, y son propensos a ser
infectados por malware.

Los celulares con sistema Android serán los primeros en poder
disfrutar  de  esta  herramienta,  mientras  que  para  los
dispositivos  iOS  está  en  proceso  de  despliegue.

Estas  tres  herramientas  se  suman  a  otras  opciones  de
protección, como es la verificación en dos pasos para iniciar
sesión o las copias de seguridad con cifradas de extremo a
extremo, que deben ser activadas por parte del usuario, por lo
que la responsabilidad del cuidado de la información no solo
recae en la plataforma.
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